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Dynatrace Diagnostics: Performance-
Management und Fehlerdiagnose vereint

Der Pfadfinder

Frank Rometsch, Horst Sauer

Linux oder Windows, Java oder

Net, Open-Source- oder

kommerzieller Applikations- und Datenbankserver - bei
heutigen Geschdftsanwendungen ist nahezu alles vertreten.
Das erschwert die Test- und Diagnostizierbarkeit solcher
Systeme erheblich. Dem will Dynatrace mit Diagnostics

begegnen.

etraut mit der Aufgabe, die Per-
B formance und Stabilitdt einer

unternehmenskritischen verteilten
Multi-Tier-Applikation sicherzustellen,
muss man einerseits den Nachweis
iiber die Einhaltung von Service Level
Agreements (SLAs) erbringen, anderer-
seits bei einer Storung schnell reagie-
ren, um die Ursachen zu finden und die
Fehler zu beheben. Meist spielt sich
das auf einer heterogenen Server-Farm
ab, deren Architektur und Dynamik
kaum jemand bis auf die Applikations-
ebene hinauf kennt. Hinzu kommt, dass

sich die Rekonstruktion des Fehlers in
den Entwicklungsabteilungen oft als
schwierig erweist und meist mehrere
Teams mithelfen miissen, was zu unno-
tig langen Bearbeitungszeiten fiihrt.
Das im Jahr 2005 in Linz gegriin-
dete Unternehmen Dynatrace ver-
spricht, mit Diagnostics sowohl das
Performance Monitoring im 24 X 7-
Betrieb als auch Fehlerdiagnosen
durchfiihren zu koénnen und den ge-
samten Zyklus erheblich zu beschleu-
nigen. Den Kern und das Alleinstel-
lungsmerkmal des Werkzeugs bildet

Purepath, eine Technik, mit der der
Diagnostiker Business-Transaktionen
iiber Server-, Applikations-, Netz-
und Betriebssystemgrenzen hinweg
ohne Performance-Einbuflen protokol-
lieren und wenn notig bis auf Code-
Ebene hinunter verfolgen kann. Die
Frage, wie weit das geht, zu beantwor-
ten ist Gegenstand einiger Praxistests
mit der Version 2.6.0.

Agenten fir Clienten
mit eigenem Server

Dreh- und Angelpunkt bilden die soge-
nannten ,.Diagnostics Agents®, die auf
den zu beobachtenden Systemen instal-
liert sein miissen und dort nach der
Platzierung der sogenannten ,,Know-
ledge Sensors® in der Applikation de-
ren Rohmessdaten erfassen. Der ,,Dia-
gnostics Server® sammelt die Daten
aller Agenten, bereitet sie auf und stellt
Berechnungen an. Die ,,Diagnostics
Clients* schlielich bieten eine grafi-
sche Oberfliche, auf der die Konfigu-
ration aller Dynatrace-Komponenten
und die Visualisierung der Messdaten
erfolgen. Agenten, Server und Clients
kommunizieren iiber einen konfigurier-
baren TCP/IP-Port, was ein flexibles
Deployment und einen verteilten Be-
trieb auch iiber das Internet erlaubt. Zu-
sdtzlich ist ein Repository fiir die per-
sistente Speicherung von Messdaten im
Lieferumfang enthalten. Alle Kompo-
nenten gibt es als Version fiir Windows
und Linux, den Server auBerdem fiir
Solaris.

Diagnostics lernt
Anwendungsverhalten

Erfreulich einfach geht das Installieren
von der Hand, denn fiir alle Kompo-
nenten liegen Installationsroutinen vor.
Im Falle der Agenten richten die Pro-
zesse auf den zu beobachtenden Syste-
men eine einzige .dll bei Windows be-
ziehungsweise eine .so-Datei bei Unix
oder Linux ein. Uber die Profiler- oder
Tool-Schnittstellen der virtuellen Ma-
schine — JVM fiir Java, CLR fiir .Net —
klinken sich die Agenten mit ihren
Sensoren in die jeweilige Laufzeitum-
gebung ein und erhalten fortan Infor-
mationen tiber alle relevanten Ereignisse
der unter der VM laufenden Applikatio-
nen sowie liber den internen Status der
VM selbst (Abbildung 1).

Der Systemingenieur verbindet je-
den Agenten, identifiziert iiber einen
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eindeutigen Namen, mit einem Dia-
gnostics Server, an den er die Messda-
ten liefern soll. Dem ersten Start der
Applikation unter ,,Beobachtung® von
Dynatrace, dem ,,Discovery Run®,
kommt besondere Bedeutung zu: Beim
ersten Durchgang ,lernt Diagnostics
die Klassenstruktur und weitere Metain-
formationen on the fly. Deshalb reagiert
die Applikation anfangs schwerfilliger
als vorher. Um spitere Messungen nicht
durch den Lernvorgang zu verfilschen,
sollte man dafiir sorgen, dass der Disco-
very Run méglichst viele Anwendungs-
fille und damit die meisten Ausfiih-
rungspfade durchliuft.

Jetzt kann der Verantwortliche kon-
figurieren, welche Methoden er beob-
achten will. Beim ,,Sensor Placement*
sucht der Agent die ausgewihlten Me-
thoden gezielt aus. Dazu fiigt er nach
Bedarf Instrumentierungs-Code ein, um
fiir jeden Aufruf Daten wie Laufzeit,
CPU-Verbrauch, Kontext-Informatio-
nen, Methoden-Argumente, Aufrufer
oder Exceptions zu protokollieren.

Den dadurch entstehenden Perfor-
manceverlust beziffert Dynatrace mit 3
bis 5 %; er kann aber in der Praxis er-
heblich dariiberliegen, denn er hingt
von der Laufzeit einzelner Methoden
und deren Aufrufhiufigkeit ab. Kurze
Methoden, die zu unverhaltnismafi-
gem Instrumentierungs-Overhead fiih-
ren wiirden, kann man per Konfigura-
tion ausschlieBen, fiir Getter- und
Setter-Methoden gibt es sogar eine ei-
gene Option. Damit lassen sich die Ein-
bullen in der Regel auf ein ertrdgliches
Mal reduzieren.

Mit der im Produkt enthaltenen Tech-
nik Purepath kann der Analytiker einen
frei wihlbaren Einstiegspunkt, etwa ei-
nen Webservice oder einen normalen
Methodenaufruf nebst Trace-Punkten
als Sensoren im Gesamtsystem defin-
ieren. Purepath erfasst Transaktionen
vom Einstiegspunkt durch alle betrof-
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Dynatrace Diagnostics besitzt eine einfache, aber dennoch effiziente Struktur

(Abb. 1).

fenen Schichten hindurch (siehe Abbil-
dung 2 und Aufmacher).

Virtuelle Maschinen
mit Anschlissen

Recht friih haben die Entwickler der Ja-
va Virtual Machines (JVM) die Notwen-
digkeit einer standardisierten Schnitt-
stelle erkannt, an der Informationen fiir
Entwicklungs- und Monitoring-Tools
bereitstehen, etwa fiir Debugger, Co-
verage-Tools oder Profiler. Bis Java 1.4
waren es das JVM Profiling Interface
(JVMPI) und das JVM Debug Interface
(JVMDI), die ab Java 5 zum JVM Tool
Interface (JVMTI) zusammenwuchsen.
Entsprechende Schnittstellen sind fiir
Microsofts Common Language Runtime
(CLR) vorgesehen. Einstiegspunkte
bieten die Profiling-API (insbesondere
ICorProfilerInfo und ICorProfilerCall-
back) sowie weitere, beispielsweise
die Debug- und die Metalnfo-API, die
den Zugriff auf weitere Interna der
CLR erlauben.

#S-TRACT

® Dynatrace Diagnostics bietet dem Anwender Funktionen sowohl zum Performance-
Management als auch zur Fehlerdiagnose.

® Dabei kann Diagnostics den Datenfluss iber mehrere Server hinweg sowohl durch
Java- als auch durch .Net-Applikationen verfolgen.

® Dazu installiert Diagnostics sogenannte Agents auf den infrage kommenden
Systemen, die Gber ihre Knowledge Sensors in den Applikationen Rohdaten erfassen.

® Uber die grafische Oberfliche des Diagnostics Client kann der Anwender die
Komponenten konfigurieren sowie die vom Diagnostics Server grafisch und
statistisch aufbereiteten Daten analysieren.

Uber die Schnittstellen kommt man
an die Zustandsinformationen der vir-
tuellen Maschine heran und erhilt die
Kontrolle tiber die dort laufenden Ap-
plikationen. Der Ablauf ist einfach:
Ein Tool meldet sich als Agent am
Interface an und erhilt so im Kontext
der Applikation Informationen tiiber
die gewiinschten Ereignisse. Events
erzeugt die VM fiir alle relevanten
Laufzeitereignisse, fiir den Start und
Stopp, das Laden von Klassen, Ein-
und Austritte von Methoden, Excep-
tions, fiir alle Speicheroperationen wie
Heap Allocations oder Objektfreigaben
durch den Garbage Collector sowie fiir
das Starten und Stoppen von Threads.

Die Benachrichtigung iiber Ein-
und Austritt einer Methode fiihrt aller-
dings zu einem hohen Performance-
Schwund, vor allem weil die VM fiir
alle Methodenaufrufe bis in Basisklas-
sen hinein ein solches Event generiert.
Diesen Overhead bekommt man nur
durch gezielte, bedarfsorientierte Me-
thodeninstrumentierung in den Griff.
Der richtige Zeitpunkt dafiir ist das
Laden einer Klasse in den Speicher
beziehungsweise der Aufruf des Just-
in-time-Compilers.

Inzwischen zdhlt die Bytecode-In-
strumentierung zu den festen Bestand-
teilen der Tool-APIs fiir VMs, nicht nur
bei JVM und .Net. Bei Java stellt die
,.Byte Code Engineering Library* einen
Quasi-Standard dar, auf die diverse Pro-
filer, Tracing-Tools und Aspect] zuriick-
greifen. Microsoft bietet fiir seine CLR,
als Teil der ICorProfilerInfo-Schnitt-
stelle, Methoden zur Instrumentierung
der Intermediate Language (IL).

Als Testumgebung dienten typische
3-Tier-Architekturen, wie sie im Unter-
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Der wahre Weg: Purepath durch-
lauft die typischen Schichten einer
Anwendung (Abb. 2).

nehmensumfeld oft vorzufinden sind.
Die Nutzer greifen iiber Webclients auf
die eigentliche Anwendung zu, die aus
einem verteilten Web- und Applika-
tionsserver besteht. Oft sind zusitzlich
Datenbanken, SAP oder Legacy-Syste-
me in die Anwendung integriert. Das
ldsst erahnen, wie heterogen die Umge-
bungen sind und vor welche komple-
xen Aufgaben das die Systemadminis-
tration stellen kann.

Um Diagnostics erproben zu koénnen,
enthielt die Testumgebung typische
Storfille etwa bedingt durch ungiinstige
Konfigurationen der Anwendungen
(zu kleine Pools und Verbindungen),
der Software (Thread-Synchronisation,
CPU-intensive Methode) und des Net-
zes (hoher Latenz). Es kamen zwei Ar-
chitekturen mit passenden Anwendun-
gen fiir den Test zum Einsatz:

— Die von Microsoft im MSDN fiir
Entwickler angebotene .Net-Anwen-
dung Pet Shop 3.0, bei der alle drei
Tiers auf einem Server installiert wa-
ren. Der Zugriff der Benutzer erfolgte
iiber Webbrowser.

— Die J2EE-Anwendung Day Trader,
verteilt auf einen Applikations- und
Webserver unter Linux sowie auf ei-
nen MySQL-Datenbankserver unter
Windows 2003. Als Clients dienten
nativ in Java oder .Net implementierte
Programme unter Windows XP.

Bei der Durchfiihrung eines Last-
tests der Anwendungen im Unterneh-
mensumfeld simuliert man eine grof3e
Anzahl paralleler Client-Zugriffe und
misst Groen wie Antwortzeiten und
Transaktionsdurchsatz. Die dazu ver-
wendeten Hilfsmittel, beispielsweise
HPs Loadrunner, Empirix eLoad oder
Borlands Silkperformer, fiihren dazu
Blackbox-Tests durch. Ist die Leistung

des Systems nicht zufriedenstellend,
geben sie keinen Hinweis auf die Ur-
sachen, ein Monitoring der Kompo-
nenten CPU, Disk- oder Netzwerkaus-
lastung der beteiligten Rechner ist
damit aber fast immer realisierbar. Da
Diagnostics in der vorliegenden Ver-
sion 2.6.0 (noch) keine Systemmoni-
toring-Daten liefert und sich auf die
Applikationen beschrinkt, wire es
hilfreich, die Daten beider Werkzeug-
arten kombinieren zu konnen, damit
man einen optimalen Gesamtiiberblick
bekommt. Dynatrace Diagnostics bie-
tet ebenso wenig wie alle anderen
kommerziellen Tools hierfiir Schnitt-
stellen an. Somit muss man in der
Analysephase immer wieder hin- und
herspringen.

Einstiegspunkt
per Lastanalyse finden

Einen ersten Gesamtiiberblick der
Durchsatzraten, Antwortzeiten und Sys-
temauslastung aus Nutzersicht liefert ein
Lasttest-Werkzeug. Auf Basis dieser
Daten riickt man den Engpédssen mit
Dynatrace Diagnostics zu Leibe. Im
Falle der Webanwendung im Test ist der
Einstieg iiber den View ,,Tagged Web
Requests* naheliegend, in dem in ei-
ner tabellarischen Ansicht die ,,Ein-
stiegspunkte™ der Clients in die An-
wendung aufgelistet sind. Hat man in
seine Testskripte passende Tags fiir
den Loadrunner eingebaut, tauchen sie
unter ihren Namen in den in Diagnos-
tics gelisteten Webabfragen wieder auf.

Zu jedem Request findet man einige
Messwerte wie die tibertragene Daten-
menge, CPU-Zeiten oder insgesamt da-
fiir verbrauchte Zeit. Das reicht oft, ei-
ne typische Schwiche im System wie

Dynatrace Diagnostics

Workstation Edition: erlaubt die Analyse des
Applikationsverhaltens einer Anwendung
wahrend der Softwareentwicklung in der
lokalen Entwicklungsumgebung.

Professional Edition: bietet zusatzlich die Uber-
wachung und Diagnose von zwei produktiven
Applikationen tagtéglich rund um die Uhr.

Enterprise Edition: Uberwachen, Diagnostizie-
ren und Performance-Management séimtlicher
Applikationen im Betrieb inklusive Java-Anwen-
dungen auf dem Mainframe, Zugriff auf Dia-
gnosedaten und Aktionen unternehmensweit.

Preise: auf Anfrage, www.dynatrace.com

inakzeptable Antwortzeiten fiir den
Nutzer zu entdecken. Fiir die weitere
Analyse bis hinunter auf die Codeebe-
ne kommt Purepath ins Spiel. Der Ana-
Iytiker kann an jedem Punkt entschei-
den, ob er weiter ins Detail gehen (iiber
Method-Breakdown beziehungsweise
Purepath) oder, falls er beim Detail an-
gekommen ist, die Summe iiber alle
Methoden-APIs auf dieser Ebene be-
kommen will.

Im Test fielen die verdnderten Me-
thoden der Applikationen sofort auf,
die Dinge simulieren sollten wie re-
chenintensive Prozeduren oder man-
gelnde Synchronisation. Hat man nach
erfolgreicher Identifikation eine poten-
zielle Verbesserung im Code vorge-
nommen, kann man in den Darstellun-
gen des Diagnostic Client Testldaufe
miteinander vergleichen. Softwarear-
chitekten erkennen leicht, an welchen
Stellen es tatsdchlich messbare Verin-
derungen gab. Dabei hilft ihnen Dia-
gnostics, indem es ihnen den direkten
Sprung an die entsprechende Stelle im
Quellcode der aufgefiihrten Packages,
Klassen oder Methoden erlaubt, sofern
die Entwickler Eclipse oder Visual
Studio genutzt haben.

Fiir Auswertungen etwa mit AN-
OVA oder DoE (Design of Experi-
ment) aus der ,,Six Sigma Welt* fehlt
eine Exportfunktion fiir die Einzel-
messungen zur Analyse mit Program-
men wie Minitab oder Fathom. Bis da-
to miissen sich Statistiker mit im
10-Sekunde-Raster generierten Min-,
Max- oder Mittelwerten begniigen.
Exportieren kann man in Diagnostics
tiber CSV und HTML oder die JIMX-
Schnittstelle.

Weil der Analyseschwerpunkt von
Dynatrace auf der Softwareseite liegt
— was in Entwicklungsabteilungen si-

/-Wertung

@ Echtzeitanalyse von Business-Trans-
aktionen mittels Purepath

@ systemibergreifender Einsatz

@ Analyse im gesamten Entwicklungs-
zyklus

@ Net-Unterstitzung hinkt der von Java

hinterher

© keine Einbindung von élteren und
nativ imp|ementierten Komponenten

© beschrénkte Exportfunktion der
Messdaten
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Testaufbau: Die an den Messpunkten (1) von den Agenten gesammelten Daten
erscheinen vom Server (3) grafisch aufbereitet auf dem Client (2) und kdnnen
im Repository (4) hinterlegt werden (Abb. 3).

cherlich gefragter ist — lieen sich an-
dere im Test bewusst eingebaute Brem-
sen, etwa eine limitierte Anzahl von
gleichzeitig erlaubten Browser-Verbin-
dungen zum Webserver, besser durch
die Analyse mit dem Lasttest-Tool
identifizieren. Das hat Dynatrace wohl
erkannt und fiir die kommende Ver-
sion 3.0 Erweiterungen fiir das System-
Monitoring angekiindigt.

In den Tiefen
der Applikation

Ob man als Performance Engineer
Bottlenecks identifizieren will oder als
Entwickler auf Fehlersuche ist, man
profitiert von Diagnostic. Aber auch
Systembetreuern hilft es, wenn sie das
dynamische Verhalten eines in Betrieb
befindlichen Systems beobachten, ver-
stehen und verifizieren wollen. Sie er-
halten durch die Echtzeit-Analyse eine
Unterstiitzung, bei der die Messwerte
des ,,System under Diagnose” (SUD)
mit geringer Verzdgerung stiandig beim
Diagnostics Client eintreffen. JMX er-
laubt fiir einige Messvorginge die An-
bindung an Frameworks wie IBMs Ti-
voli oder CA Unicenter.

Als Einstieg empfiehlt sich ein Dis-
covery Run, bei dem die Applikation
moglichst realistische Anwendungsfil-
le durchléuft. In typischen Enterprise-
Architekturen kann man mit dem mit-
gelieferten Sensor Pack von Dynatrace,
das standardméiBig alle gidngigen Tech-
niken unterstiitzt, Analysen durchfiih-
ren. In der Grobarchitektur Server, Ap-
plikationen und Software-Layer tritt
iiber die aufgezeichneten Purepathes
das dynamische Zusammenspiel der

Komponenten/Layer und deren Kom-
munikationsschnittstellen zutage.

Damit erlangt man in kiirzester Zeit
einen Uberblick, selbst bei komplexen
oder wenig bekannten Architekturen.
Der Schritt kann zu iiberraschenden Er-
kenntnissen vor allem bei besonders fan-
tasievollen Implementierungen fiihren.
Positiv fallt auf, dass Systemgrenzen
oder Herstellereigenheiten weitgehend
transparent bleiben und Dynatraces
Tools die Analyse von Transaktionen
nicht behindern.

Wer tiefer in die Applikation ein-
tauchen will, kann im Dynatrace-
Client eigene erweiterte Konfiguratio-
nen vornehmen und auf dem Server
persistent hinterlegen. Der Anwender
der Werkzeuge darf im wihrend des
Discovery Run ,erlernten” Klassen-
baum auf Methodenebene Sensoren
an- oder abwihlen.

Alternativ zum eben beschriebenen
Weg ,,Outside-in‘, unterstiitzt Dynatrace
ein ,,Inside-out”: Ausgehend von Ex-
ceptions oder identifizierten Engpdssen
auf Methodenebene, kann man die zu-
gehorigen Business-Transaktionen iden-
tifizieren und damit die eventuell finan-
zielle Auswirkung verstehen.

Obwohl Dynatrace alle gingigen
Techniken und Hersteller unterstiitzt,
stofit man im praktischen Einsatz an
Grenzen, insbesondere wenn édltere
oder nativ (in C/C++) implementierte
Komponenten wesentlicher Bestand-
teil des Systems sind. Analysen von
Vorgingen auf dem Datenbankserver
(etwa bei Stored Procedures) oder dem
SAP-Backend sind nur iiber proprieta-
re Tools durchfiihrbar. Diagnostics er-
fasst aber immerhin die Aufrufschnitt-
stelle einschlieBlich ihrer Parameter,

was fiir eine erste Analyse ausreichen
diirfte.

Trotz der breiten Zielgruppe, die
Dynatrace ansprechen mochte, bleibt
die Benutzbarkeit nicht auf der Stre-
cke. Sowohl das Konfigurieren als
auch das Erfassen und Auswerten von
Messwerten nebst Traces ist intuitiv
durchfiihrbar und erlaubt fliissiges Ar-
beiten. Bei komplexen Systemen kann
man zwar durch die Vielzahl der Fens-
ter leicht die Ubersicht verlieren,
kommt aber iiber das Cockpit schnell
wieder zuriick zum Ausgangspunkt,
egal ob das ein Purepath, ein Web Re-
quest oder eine Exception war. Ohne
Hindernisse funktionierte das verteilte
Arbeiten mit Dynatrace, das gerade im
Enterprise-Umfeld ein Muss ist. Der
Client regiert auch aus der Ferne
selbst liber schmalbandige Verbindun-
gen schnell genug. Daten stehen so-
wohl online als auch ,,aus der Konser-
ve* offline zur Analyse zur Verfligung.
Das ist besonders praktisch, wenn die
Auswertung durch ein anderes Team
erfolgt oder sogar iiber mehrere Zeit-
zonen geht.

Fazit

Wer jemals versucht hat, in verteilten
Systemen ein rudimentires Messsys-
tem zu implementieren, das es erlaubt,
die beteiligten Komponenten bei Per-
formance- und Stabilititsproblemen
synchronisiert fiir eine Auswertung un-
ter einen Hut zu bekommen, fiir den
diirfte Dynatrace Diagnostics eine spiir-
bare Erleichterung sein. Auch wenn es
andere spezifische Tools nicht voll-
kommen ersetzen kann, bietet es wegen
seiner Systemunabhingigkeit und dem
breiten Anwendungsspektrum vor al-
lem fiir Teams eine passende Analyse-
grundlage. Bei der Untersuchung der
Anwendung erlaubt Dynatraces Pure-
path-Technik einen tiefen und frei
wihlbaren Einblick. (rh)

FRANK ROMETSCH

ist Senior Engineer bei Siemens
Corporate Technology. Seine Themen-
schwerpunkte sind Softwaretest und
Performance Engineering.

HORST SAUER

ist Senior Engineer bei Siemens
Corporate Technology. Seine Themen-
schwerpunkte sind Softwaretest,
Testbarkeit und Diagnose. K
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